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1. IT-Instruks

samt instruks for behandling af persondata For frivillige i Dansk Petanque Forbund

I denne vejledning finder du de IT-standarder, som geelder for frivillige i Dansk Petanque Forbund (DPF).

Generel anvendelse af computere, netvaerk, servere, e-mail og internet er igennem de seneste ar steget markant.
Vi skal sammen sikre informationssikkerheden ved at beskytte persondata og ved at beskytte driften. Det er
derfor vigtigt, at vi behandler data ordentlig og sikkert, dels persondata om frivillige, klubber, spillere m.v., dels
data og oplysninger om forbundets driftsmaessige forhold. Vi skal undgéa leekager og uautoriseret adgang til
systemerne. Dette er et ansvar for os alle.

Denne IT-instruks er en rettesnor for, hvad du skal, hvad du kan og hvad du ikke méa i forbindelse med
anvendelsen af IT i forbundet. Instruksen indeholder vigtige informationer, som skal leeses af alle frivillige, som
bruger IT — herunder smartphones og mobile enheder —i forbindelse med arbejdet for forbundet.

E-mails:

1. Mails med forbundets signatur ma alene benyttes til forbundsrelateret formal.
2. Afsende eller videresende E-mails med forbundets signatur skal veere lovlige og ma ikke indeholde

3. eerekraenkende eller injurierende udtalelser eller stgdende udsagn om kan, race, alder, seksualitet,
politiskstasted, handicap eller fremtreeden.

4. Veer opmeerksom pa, at en e-mail under normale omstaendigheder ikke er beskyttet mod andre leesere
end modtageren. Teksten i en e-mail svarer til teksten pa et dbent postkort. Mails er dokumenter pa lige
fod med andre dokumenter som breve, notater, kontrakter osv.

5. Slet med jaevne mellemrum de e-mails, modtagne, gemte og sendte, der ikke laengere er aktuelle og ikke
skal arkiveres.

6. Data ma ikke kopieres eller videregives til personer, der ikke har legitim adgang til disse. Det geelder bade
personoplysninger og oplysninger om forbundet drift.

Brugernavne og passwords:

1. Detanbefales at brugen af feelles brugerkonti og passwords undgas.

2. Passwords du benytter i forbindelse med, at du tilgar forbundets persondata (Petanque Portalen) skal
veere forskelligt fra de passwords, du bruger til dine private ggremal, og skal veere pa mindst 8 tegn. Du
ma ikke give dit password til andre, og du skal skifte dit password, hvis det bliver kendt af andre.

3. Passwords til systemer der indeholder personfalsomme data skal skiftes minimum hver 90. dag.

Sikkerhedsbrud, virus og hacking:

Ved ethvert brud eller mistanke om brud péa sikkerheden skal forbundet omgéende orienteres. Du skal vaere
papasselig ved modtagelse af mails og filer fra meerkelige afsendere, mails uden emneangivelse og
henvendelser, deri gvrigt er mistaenkelige.
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1. Brug sund fornuft og desmmekraft inden der abnes en e-mail fra ukendte afsendere.
Abn ikke vedhzeftede filer af ukendt karakter.
Klik ikke pa links i mails fra f.eks. SKAT eller din bank.
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Undlad at videresende massemails om virus eller spam-advarsler, da disse ofte er spam/virus i sig selv.

Programmer pa udstyr udleveret af forbundet
1. Anvend kun programmer, som er installeret eller godkendt af forbundet. Er det ngdvendigt at benytte
andre
2. programmer iforbindelse med dit virke som frivillig, kan disse downloades og benyttes med omtanke.

3. Dumaikke fierne de sikkerhedsprogrammer - antivirus, adgangskontrol og lign. - som er installeret
enheden.

Sociale medier:

Alle frivillige i DPF har en loyalitets- og tavshedsforpligtelse over for forbundet, bestyrelsen og de avrige
udvalgsmedlemmer.

Alle frivillige i DPF bgr holde sig orienteret om Dansk Petanque Forbunds politik for Kommunikation pa
hjemmeside og pa sociale medier der kan findes pa forbundets hjemmeside

1. Skriv kun, hvad du ellers ville offentliggare i eget navn.

2. Optreed loyalt overfor forbundet og kollegaer/frivillig pa de sociale medier.

3. Teenkdig om, far du leegger noget pa internettet, - der er ingen fortrydelsesret.

Behandling af personoplysninger

1. Du skalveere opmaerksom pé at beskytte personoplysninger over for uvedkommende, bade nar du
videregiver, og nar du arkiverer oplysningerne. Slet personoplysninger, nar der ikke laeengere er et formal
med at behandle dem eller have dem arkiveret.

2. Duskal behandle personoplysninger i overensstemmelse med geeldende regler og forbundets
anvisninger. Se DPF’s Persondatapolitik pa forbundets hjemmeside

Sekretariatet fgrer en Fortegnelse over behandling af personoplysninger i Dansk Petanque Forbund

Behandler du eller dit udvalg personfalsomme data, der ligger udenfor forbundets gvrige databehandling, (f.eks.
leegeerkleeringer) er du eller udvalget dataansvarlige og skal udfylde en saerskilt fortegnelse over behandlingen af
disse data.

Instruks for Behandling af persondata

Behandling af persondata (personoplysninger) skal folge bestemmelserne i persondataforordningen og
supplerende dansk lovgivning. | det falgende beskrives grundprincipperne i reglerne.

Du skal behandle personoplysninger i overensstemmelse med geeldende regler og forbundets anvisninger, sddan
som disse er beskrevet i dette dokument samt i forbundets persondatapolitik og i Fortegnelse over behandling af
personoplysninger i Dansk Petanque Forbund
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Personoplysninger

En personoplysning er enhver form for oplysning om en fysisk person, der kan bruges til direkte eller indirekte at
identificere

den pageeldende. Det gaelder f.eks. navn, adresse og telefonnummer, og det omfatter f.eks. ogséa oplysninger om
en

idreetsudgvers konkurrencedeltagelse, ranglistepoints, karantaener og skadessituation.

En personoplysning omfattes af reglerne i forordning og lov i alle tilfeelde, nar den behandles digitalt, eller nar
den behandles

analogt i et fysisk arkiv eller register.
Personoplysninger kan inddeles i to hovedgrupper:

1. Denene hovedgruppe kategoriseres som almindelige oplysninger. Langt de fleste personoplysninger,
som vi som specialforbund behandler, hgrer til denne kategori.

2. Denanden hovedgruppe omfatter oplysninger, som er tillagt en hgjere grad af beskyttelse, fordi de er af
mere fglsomkarakter. Denne hovedgrupper omfatter f.eks. oplysninger om etnicitet, seksuel orientering,
helbred, strafbare forhold og CPR-nummer.

Forbundet er dataansvarlig

Enhver handtering af personoplysninger i form af indsamling, registrering, anvendelse, opbevaring, videregivelse
m.v. udgar en behandling af personoplysninger og er dermed omfattet af reglerne.

Sa snart vi i forbundet behandler personoplysninger om andre, er forbundet dataansvarlig. Det er forbundet som
sadan, der er dataansvarlig og derfor skal sikre, at reglerne overholdes.

Grundprincipper for behandling af personoplysninger
Grundprincipperne for behandling af personoplysninger er falgende:

1. Der skal altid veere et klart og sagligt formal med at behandle oplysningerne. Vi har i forbundet et veeld af
forskellige relationer til udgvere, frivillige m.v., som alle er knyttet an til forbundets forméal som
idreetsorganisation, og som derfor giver grundlag for saglig behandling af personoplysninger.

2. Derma aldrig behandles flere oplysninger end ngdvendigt i forhold til det saglige formal. Vi ma altsa
behandle de personoplysninger, som er nadvendige, for at forbundet kan fungere, servicere sine
medlemmer og drifte organisation. Men ikke flere.

3. Herudover skal de pageeldende personoplysninger altid veere korrekte og relevante. Det betyder f.eks., at
man skal rette eller slette oplysninger, som viser sig at veere urigtige eller vildledende.

4. Endelig geelder det for enhver form for behandling af personoplysninger, at behandlingen skal baseres pa
en af de lovlige grunde, som oplistes i reglerne — en behandlingshjemmel. Lovlig behandling kan ske pa
flere grundlag.

Som hovedeksempler kan naevnes:
1. Interesseafvejning: Forbundets saglige formal med at behandle de pageaeldende oplysninger er steerkere
end eventuelle modstaende hensyn til den registrerede.
2. Kontraktforhold: Kontrakt mellem forbundet og en person gar det ngdvendigt at behandle forskellige
typer af oplysninger om den pageeldende.



3. Lovkrav: Kravi lovgivning, f.eks. om indeholdelse af skat eller om myndighedsgodkendelse af
udenlandske treenereog spillere, giver adgang til at behandle personoplysninger, herunder ogsa
falsomme oplysninger.

Tilillustration behandler vi i forbundet f.eks. falgende typer af oplysninger:

e Navn, adresse og fgdselsdato pa medlemmer og udavere

o Kontaktdata for bestyrelsesmedlemmer, dommere, officials og andrefrivillige

e Ranglistepoints, preemieringer m.v. for konkurrenceudgvere

e Spilletid og -sted for konkurrenceudgvere

e Karanteener for adfeerd pa banen

e Eksamensresultater for kursister (treenerkurser, dommeruddannelse

e muv.)

e Anseaettelsesvilkar for atleter og treenere

e Oplysning om eventuelle udenlandske statsborgerskaber

e Bettingoplysninger i matchfixingsager

e Helbredsoplysninger, herunder om medicinindtag, i dopingsager samt leegeerkleeringer til brug for
dispensationsansggninger

e Pas- og andre identitetsoplysninger pa deltagere i internationalemesterskaber

Langt hovedparten af de behandlinger, som vi foretager, sker pa baggrund af interesseafvejningsreglen, eller fordi
behandlingen falger af et lovkrav (f.eks. om dopingbekeempelse eller om arbejdstilladelser). Som hovedregel,
men dog ikke altid, er det saledes unagdvendigt at indhente et samtykke forud for behandlingen, og samtykke bgr
ikke benyttes som behandlingsgrundlag, hvis det ikke er ngdvendigt.

Videregivelse af personoplysninger

Videregivelse af personoplysninger er en behandling. Medlemsforeningerne ma videregive oplysninger til
forbundet, nar det har et sagligt formal, f.eks. ved afvikling af turneringer eller steevner eller i forbindelse med
kursusaktiviteter. Tilsvarende ma vi i forbundet videregive oplysninger til medlemsforeningerne eller tredjeparter,
nar dét har et sagligt formal, set i forhold til vores grundleeggende formal om udvikling af idreetten.

Modsat skal vi veere papasselige med ikke at videregive personoplysninger uberettiget, f.eks. ved ukritisk at
videresende mails, der selv eller i vedhaeftede filer indeholder personoplysninger, som ikke burde videregives,
eller ved utilsigtet at uploade eller udlevere dokumenter med personoplysninger, som ikke bgre veere
tilgeengelige for alle og enhver.

Arkivering og sikkerhed

Nogle personoplysninger kan deles blandt alle medarbejdere samt bestyrelsesmedlemmer og frivillige, andre
personoplysninger ma kun kunne ses af ganske fa og atter andre oplysninger kan ligge et sted midt imellem.

Vi skal hver for sig veere omhyggelige med at sikre, at vi ikke giver andre adgang til de personoplysninger, vi
behandler, nar dette ikke har noget sagligt formal. Kollegaer, bestyrelsesmedlemmer m.v. kan ogséa veere
uvedkommend4e, hvis du behandler falsomme personoplysninger. Du skal altid tage dette i betragtning, nar du
behandler personoplysninger, herunder ogséa vurdere, om personoplysningerne skal arkiveres pa lukkede eller
abne arkiver.
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